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. EZJ263/102/631 [2014 .  x6ds, dnig 04.07.2014 .
R Numer sprawy: 102/ZP/14

dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu . .
. nieograniczonego o wartosci ‘nie przekraczajacej 207 -000 EURO na swiadczenie ustug sterylizagii. =~ =

parowej- i plazmowej dla -Wojewddzkiego Szpitala. -Specjalistycznego im. M. Kopernika w todzi; -

Regionalnego Osrodka Onkologicznego w todzi oraz Osrodka Pediatrycznego im. J. Korczaka w todzi, -

' ODPOWIEDZI NA ZAPYTANIA DO SPECYFIKACII ISTOTNYCH WARUNKOW ZAMOWIENIA """ "0

... Zgodnie z art. 38 ust. 2 ustawy z dnia 29 stycznia 2004r. ‘prawo zaméwien publicznych = = .7 -
=~ {f. Dz: U z 2013 r. poz. 907) przekazujemy. Parnistwu odpowiedzi na zapytania ztozone do.:= ..« ..
- specyfikacji istotnych warunkéw zamdwienia w-postepowaniu o udzielenie zamowienia = = -

~'publicznego na $wiadczenie  :ushlug’: sterylizacji -~ dla: ‘Wojewodzkiego Szpitala .. ::
Specjalistycznego im. M. Kopernikawl'.odzi STt ST UL LA s

- W toku . postepowania ' zostaty i zadane nastepuiace - thanla :-uroébv 0 ‘wyjasnienia dotyczace - il
tresci Spegyf" kacii Istotnych ‘Warunkow ZamOW|en|a Lt e e D el Do

 pytania dotyczace umowy

v na swmdczeme ustugi de 'nfekc"lrmrcra konserwar:I i ste 'Ilzac'l owej nar

Jwen 1o o Zwazywszy na tresé §-1 iustod-wzore iumowy: = jakg m;mmalna r!osc usiug aak: procent:ri'
i :Iosc; wskazanych w SIWZ) Zamawiajacy: na pewno zamowiz? - R
<~OdpowiedZ -na powyZsze pytanie :ma-istotne: znaczenie: dla- odpowredmej kalkular:ﬂ oferowane] : d
".ceny. Zgodnfe z pogladei: Krajowej. Izby Odwolawczej wyraZonym.m.in.: w -wyroku z dnia 18 7= il
Lczerwea: 2010 r. KIO 1087/10,:z art..:29:ust. 1 ustawy Prawo:zamowient publicznych wynika o .-
:0bowigzek. doktadnego okreslenia:: przez. : zamawiajgcego: ilosei: - zamawianych  produktow; :ii: o i
;.Zamawiajacy nie jest zwolniony. z . tego  obewigzku nawet:jezeliznie. jest :w -stanie .przewidziet: -
‘rdoktadnych - ilosci--zamawianych produktow. . -PowyZszy- ' poglad.:f rajowe] Izby OdWOfaWCZEJ»:l
- powinien mie¢ odpowiednie zastosowanie takze: w: przypadku ustug.: - : ST, o

- Odpowiedz: - i 5
~Zamawiajacy wyjasnia, iz bedzie dazyl do peinej real:zaql umowy, niemniej jednak z <~ * -

suwaginaispecyfike pracy Szpitala Zamawiajacy nie:jest wistanie dokladnie wskazaé: i
+jaka;minimalng ilo$¢-uslug na: pewno zamawi. W zw:qzku Z: powyzszym postanomemaz‘
sumowy pozostaja bez zmian. ST DTOETRIT DR i
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e Odpomedz |

- 5 ust, 2 lit: ¢) wzory umowy?. .

"-’"-j‘degowredz S
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“Tel. T fax. (042) 689 54 09

2. Czy Zamawiajgcy zgadza sie aby w § 5 ust. 2 lit. a) wzoru-umowy wykresli¢ stowa ,w
szezegolnosci”? W razie odmownej odpowiedzi na powyZsze pytanie — o jakie Konkretnie
przypadki niewykonania lub nienalezytego wykonania umowy chodzi w § 5 ust. 2 lit. a) wzoru
umowy (poza przypadkami wymienionymi w tym przepisie po stowach ,w szczegdinosci”)?
Aktualna tres¢ § 5 ust. 2 lit. a) wzoru umowy nie precyzuje wystarczajaco przestanek rozwigzania
umowy | dlatego wymaga doprecyzowania. Zgodnie z pogladem -Krajowej Izby Odwolawczej
wyrazonym np. w wyroku z dnia 31 sierpnia 2011 r. KIO 1758/11 ,....moZfiwos¢ odstgpienia od
umowy musi by¢ bardzo precyzyjnie okreslona i nie mozna grozi¢ zastosowaniem tej sankcji bez
wzgledu na okolicznos¢ zawinienia czy przyczynienia sie do powstania strat przez wykonawce.”

Odpowiedz: | N
Zamawiajacy podtrzymuje zaplsy siwz. Zamama]aol wy]asma, iz nie jest w stanle"

okresli¢ wszystkich przypadkow mewykonama lub menalezytego wykonana umowy,_ o
stad tez nie wyraza zgody na wykresleme stéw ,w szczegblnosci”. Wskazac nalezy, ze - L
§ 5 ust. 2 lit. a nie moéwi o odstapieniu od umowy, ale jej rozwiazaniu z : . ...~
]ednom|es1qcznym wyprzedzemem, w zquzku z tym nle ]est to sankc_'|a tak dalece :

|daca ]ak odstapleme od umowy | L o LT S

3. O jakim pogorszeniu sytuacji finansowej Szpitala jest mowa w § 5 ust. 2 Iit. b) wzoru
umowy?. Aktuaina tresc § 5 ust. 2 lit. b) wzoru umowy Jest niejasna i wymaga doprecyzowania.

o Zamawm]qcy vﬁyjasma, izw § 5 ust. 2 I|t. b) wzoru umowy chod2| ° tak|e pogorszeme
sytuacji finansowej szpitala, ktora umemozllm ~mu regulowanie ble;qqch 3
zobowu;zan bez szkocly dla dzra}alnosm szpttala. S P T AR R

4 - O Jaklch zmianach metod !eczenra io Jaklch zamow.remach jednostkowych Jest mowa W, §. :

o -Aktualna tres¢ § 5 ust. -2 lit. c) wzoru umo ey Jest n:e]asna i wymagf: doprecyzowama, \

' ZamaW|anc9 Wyjasnla, iz w § 5 ust. '2£ Ilt c) wzoru umowy chodzn o takle zmiany

-~ metod leczenia, ktére beda skutkowaé zmiang technik operacyjnych, o ile czynniki

. :ekonomiczne, spoleczne Iub medyczne beda uzasadmac komecznosc zmlany taklch ‘
. metOd e : i # : s - B . N S

: amawidjacy’ zgadza sre;:‘ y W :
-nastepugacej (ub podobnej) tresci: ,Przed rozw:azamem URTOWY Ag: -pods%aw:erust”z Iit: a)
Zamawidjacy pisemnie wezwie Wykonawce do naleZytego wykonywania umowy.”?
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Zwazywszy na donioste i nieodwracalne skutki prawne rozwigzania umowy, celowe jest aby przed
rozwigzaniem umowy przez Zamawiajgcego wykonawca Zzostat wezwany do naleZytego
wykonywania umowy. Takie wezwanie najprawdopodobniej wystarczajgco zmobilizuje
wykonawce do nalezytego wykonywania umowy i pozwoli unikng¢ rozwigzania umowy, a tym
samym uniknaé skutkow rozwigzania umowy, ktére sg niekorzystne dla obu stron.

Odpowiedz:

Zamawiajacy nie wyraza zgody. Zamawiajacy wyjaénia, iz mozliwos¢ rozwigzania
umowy zostata uzalezniona od powtarzajacych sie przypadkow niewykonania lub
nienalezytego wykonania umowy (wiecej niz 3 razy). W zwiazku z powyzszym
wyznaczenie Wykonawcy dodatkowego terminu na prawidlowa reallzaqq umowy nie
znajduje uzasadnienia.

6. Jaka jest tres¢ Polityk: Bezp:eczenstwa Informacji, o ktorej mowa w § 8 ust. 314 wzoru

umowy?
Jezeli wykonawca ma sie zobowigzac do przestrzegania Polityki Bezpieczeristwa Informacji, to )
musi znac jej tresc

QOdpowiedz:
Wyciag z Polityki Bezpieczenstwa stanowi zalacznik do niniejszego pisma.

7 ZwaZywSZy, Ze § 9 ust. 1 wzoru umowy zawiera oswiadczenie wykonawcy, iZ jest mu
znany stan majgtkowy Zamawra]qcego jaki jest aktualnie stan majatkowy Zamawrajacego?
Prosze o krotki opis. , .

Odpowiedz:
Sytuacja ma]qtkowa Zamawiajgcego wg stanu na dzien 30.04.2014 r:

Aktywa trwale: 180 492 046,17 zi.
Aktywa obrotowe: 83 916 401,42 z},

Suma pasywow: 264 408 447,59 zi.
Zobowigzania i rezerwy: 325 027 221,35 zi. o
Zobowigzania krétkoterminowe: 112 018 903,16 2t w tym wymagalne: -
26 933 829,13 zl. ' ' :
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8. Czy Zamawiajacy zgadza si¢ aby w § 9 ust. 3 wzoru umowy w zdaniu drugim zostaly
dodane nastepujgce stowa ,, z tym Zze Wykonawca moze wstrzymad $wiadczenie ustug, jezeli
zwloka w zapfacie naleznosci za wykonane ustugi przekracza 60 dni”?

§ 9 ust. 3 wzoru umowy prawdopodobnie ma na celu zmuszenie wykonawcy do Swiadczenia
ustug nawet pomimo braku zapfaty za wczedniejsze ustugi. Wykonawca nie powinien by¢ jednak
zobowigzany do nieograniczonego w czasie kredytowania Zamawiajacego. Mogioby to bowiem
zachwiac plynnoscig finansowa wykonawcy, a w konsekwencji zagrozi¢ zdolnosci wykonawey do
dalszego wykonywania zamdwienia publicznego. Poza tym, skutecznos¢ catkowitego wylaczenia
stosowania art. 552 Kodeksu cywilnego moze by¢ kwestionowana, np. na podstawie art. 58
Kodeksu cywilnego. '

Odpowiedz:

Zamawiajacy nie wyraza zgody. Zamawiajacy wyjasnia, i2 w sprawach
nieuregulowanych do uméw wzajemnych majq zastosowanie przepisy ogdlne
kodeksu cywilnego. :

Wzér umowy na Swiadczenie ustugi dezynfekcii, mycia, konserwacii i sterviizacii plazmowej

niskotemperaturowej sprzetu termolabiinego

9. Zwazywszy na tres¢ § 1 ust. 4 wzoru umowy - jaka minimalng ilo$¢ ustug (jaki procent
ilosci wskazanych w SIWZ) Zamawiajacy na pewno zamowi? _
Odpowiedz na powyzsze pytanie ma istotne znaczenie dla odpowiednief kalkulacji oferowanej
ceny. Zgodnie z pogladem Krajowej Izby Odwofawczef wyrazonym m.in. w wyroku z dnia 18
czerwea 2010 r. KIO 1087/10, z art. 29 ust. 1 ustawy Prawo zamdwieri publicznych wynika
obowigzek doktadnego okreslenia przez zamawiajacego ilosci zamawianych produktow;
zamawiajgcy nie jest zwolniony z tego obowigzku nawet jeZeli nie jest w stanie przewidzied
dokiadnych ilosci zamawianych produktéw. Powyzszy poglad Krajowej Izby Odwotawczej
powinien miec odpowiednie zastosowanie takze w przypadku ustug.

Odpowiedz:

Zamawiajacy wyjasnia, iz bedzie dazyt do pelnej realizacji umowy, niemniej jednak z
uwagi na specyfike pracy Szpitala Zamawiajacy nie jest w stanie dokladnie wskazac
jaka minimalng ilos¢ ustug na pewno zamowi. W zwiazku z powyzszym postanowienia
umowy pozostajg bez zmian.

10.  Czy Zamawiajgcy zgadza si¢ aby w § 6 ust. 2 lit. a) wzoru umowy wykresli¢ stowa ,w
szczegdinosci”? W razie odmownej odpowiedzi na powyzsze pytanie — o jakie konkretnie
przypadki niewykonania lub nienalezytego wykonania umowy chodzi w § 6 ust. 2 lit. a) wzoru
umowy. (poza przypadkami wymienionymi w tym przepisie po stowach ,w szczegdinosci”)?
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Aktualna tresé § 6 ust. 2 lit. a) wzoru umowy nie precyzuje wystarczajgco przestanek rozwigzania
umowy i dlatego wymaga doprecyzowania. Zgodnie z pogladem Krajowej Izby Odwotawczej
wyrazonym np. w wyroku z dnia 31 sierpnia 2011 r. KIO 1758/11 »-.MMOZIiwos¢ odstapienia od
umowy musi by¢ bardzo precyzyjnie okreslona i nie mozna grozic zastosowaniem tej sankcji bez
wzgledu na okolicznos¢ zawinienia czy przyczynienia sie do powstania strat przez wykonawce.”

Qdpowiedz:

Zamawiajacy podtrzymuje zapisy siwz. Zamawiajacy wyjasnia, iz nie jest w stanie
okreslic wszystkich przypadkéw niewykonania fub nienalezytego wykonana umowy,
_ stad tez nie wyraza zgody na wykreslenie stéw ,w szczegdlnosci”. Wskazaé nalezy, ze
§ 5 ust. 2 lit. a nie moéwi o odstapieniu od umowy, ale jej rozwiazaniu z
jednomiesiecznym wyprzedzeniem, w zwigzku z tym nie jest to sankcja tak dalece
idaca jak odstapienie od umowy.

11. O jakim pogorszeniu sytuacji finansowej Szpitala jest mowa w § 6 ust. 2 lit. b) wzoru
umowy? Aktualna tres¢ § 6 ust. 2 lit. b) wzoru umowy jest nigjasna | wymaga doprecyzowania.

Odpowiedz:

Zamawiajacy wyjaénia, iz § 6 ust. 2 lit. b) wzoru umowy chodzi o takie pogorszenie
sytuacji finansowej szpitala, ktéra umiemozliwi mu regulowanie biezacych
zobowiazan bez szkody dla dziatalnosci szpitala.

12. O jakich zmianach metod leczenia i o jakich zamdwieniach jednostkowych jest mowa w §
6 ust. 2 lit. ¢) wzoru umowy?
Aktualna tredé § 6 ust, 2 lit. ¢) wzoru umowy jest niejasna | wymaga doprecyzowania.

Odpowiedz:

Zamawiajacy wyjasnia, iz w § 6 ust. 2 lit. ¢) wzoru umowy chodzi o takie zmiany
metod leczenia, ktdre beda skutkowaé zmiana technik operacyjnych, o ile czynniki
ekonomiczne, spoleczne lub medyczne beda uzasadnia¢ koniecznos¢ zmiany takich
metod.

13.  Czy Zamawiajgcy zgadza sie aby w § 6 ust. 2 wzoru umowy Zzostalo dodane zdanie o
nastepujacej (lub podobnej) tresci: ,Przed rozwigzaniem umowy na podstawie ust. 2 lit. a)
Zamawiajacy pisemnie wezwie Wykonawce do nalezytego wykonywania umowy.”?

Zwazywszy na donioste i nieodwracalne skutki prawne rozwigzania umowy, celowe jest aby przed
rozwigzaniem umowy przez Zamawiajagcego wykonawca Zzostat wezwany do nalezytego
wykonywania umowy. Takie wezwanie najprawdopodobniej wystarczajgco zmobilizuje
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wykonawce do nalezytego wykonywania umowy | pozwoli uniknac rozwigzania umowy, a tym
samym uniknac¢ skutkow rozwiazania umowy, ktdre sa niekorzystne dla obu stron.

Odpowiedz:

Zamawiajacy nie wyraza zgody. Zamawiajacy wyjasnia, iz mozliwos¢ rozwiazania
umowy zostala uzalezniona od powtarzajgcych sie przypadkow niewykonania lub
nienalezytego wykonania umowy (wiecej niz 3 razy). W zwiazku z powyzszym
wyznaczenie Wykonawcy dodatkowego terminu na prawidlowa realizacje umowy nie
znajduje uzasadnienia. '

14,  Jaka jest tresc Polityki Bezpieczeristwa Informacji, o ktdrej mowa w § 9 ust. 3 i 4 wzoru
umowy?

Jezeli wykonawca ma sie zobowigzal do przestrzegania Polityki Bezpieczeristwa Informacji, to
musi znaé jej tresé.

Qdpowiedz:
Wyciag z Polityki Bezpieczenstwa stanowi zalacznik do niniejszego pisma.

15, Zwazywszy, Ze § 10 ust. 1 wzoru umowy zawiera oswiadczenie wykonawcy, iZ jest mu
znany stan majatkowy Zamawiajgcego, jaki jest aktualnie stan majatkowy Zamawiajgcego?
Prosze o krétki opis.

Odpowiedz:
Sytuacja majatkowa Zamawiajacego wg stanu na dzien 30.04.2014 r:

Aktywa trwate: 180 492 046,17 2t

Aktywa obrotowe: 83 916 401,42 z}.

Suma pasywow: 264 408 447,59 zi.

Zohowigzania i rezerwy: 325 027 221,35 z}.

Zobowigzania krotkoterminowe: 112 018 903,16 2zt w tym wymagalne:
26 933 829,13 zi.

16,  Czy Zamawiajacy zgadza sie aby w § 10 ust. 3 wzoru umowy w zdaniu drugim zostaty
dodane nastepujgce stowa ,, z tym Ze Wykonawca moze wstrzymac swiadczenie ustug, jezeli
zwiloka w zaplacie naleznosci za wykonane ustugi przekracza 60 dni”?

§ 10 ust. 3 wzoru umowy prawdopodobnie ma na celu zmuszenie wykonawcy do Swiadczenia .
ustug nawet pomimo braku zapfaty za wczesniejsze ustugi, Wykonawca nie powinien byé jednak
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zobowigzany do nieograniczonego w czasie kredytowania Zamawiajgcego. Mogloby to bowiem
zachwia plynnoscig finansowg wykonawcy, a w konsekwencji zagrozi¢ zdoinosci wykonawcy do
dalszego wykonywania zamowienia publicznego. Poza tym, skuteczno$¢ catkowitego wytgczenia
stosowania art. 552 Kodeksu cywilnego moze by¢ kwestionowana, np. na podstawie art. 58
Kodeksu cywilnego.

Odpowiedz:

Zamawiajacy nie wyraza zgody. Zamawiajacy wyjasnia, iz w sprawach
nieuregulowanych do uméw wzajemnych maja zastosowanie przepisy ogolne
kodeksu cywilnego. '

Pozostale postanowienia Specyfikacji Istotnych Warunkéw Zamowienia nie uleqai

Zmianie.
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1. Wstep

Niniejszy dokument ma na celu sprecyzowanie wytycznych i zasad bezpieczenstwa, niezbednych
do poprawnego ustanowienia ifunkcjonowania systemu zarzgdzania bezpieczefistwem informacji zgodnie
z wymaganiami normy PN-ISO/IEC 27001:2007. Zapewnienie skutecznego i efektywnego systemu
zarzadzania bezpieczenstwem informacji ma na celu ochrone informacji adekwatnie do poziomu ryzyka,
Z wyKorzystaniem najlepszych praktyk oraz przy peinym uwzgledmemu uwarunkowan prawnych,
organizacyjnych-i technicznych.

Polityka Bezpieczenstwa Informacji jest dokumentem, ktéry okresla podstawowe cele Szpitala w obszarze

bezpieczenstwa informacji (w tym danych osobowych) i przedstawia przyjete podstawowe zasady

postepowania i obowigzki pracownikow Szpitala w zakresie bezpieczenstwa informacji i posiadanych
aktywow.

Niniejszy dokument dotyczy:

1) ochrony istotnych informacji i zasobéw posiadanych przez Szpital lub jego pracownikéw w wyniku
wykonywanych czynnosci stuzbowych z wylgczeniem informacji niejawnych, ktérych zakres, ochrone
i przetwarzanie regulujg odrebne przepisy prawa,

2) wytycznych do zapewnienia bezpieczeristwa fizycznego, teleinformatycznego i osobowego. Cele i zasady
w zakresie bezpieczenstwa informacji s definiowane i uszczegétawiane w funkcjonujgeych dokumentach
(regulaminy, procedury, instrukcje i plany).

Polityka Bezpieczenstwa Informacii oraz inne zwiazane z nig dokumenty (w tym zapisy, bedace dowodem

wykonania okreslonych dziatan) z zakresu bezpieczenstwa informacji nazywane sa igcznie dokumentacjg

bezpieczenstwa informacii.

Struktura dokumentacji bezpieczenstwa informagii przedstawnona jest w dalszej czesci niniejszego

dokumentu.

Uzyte w niniejszej polityce sformutowania takie jak: ,obowigzkowe jest”, ,wymagane jest’, ,nalezy”,

»musi”, ,powinno hyé¢” oznaczajg wymaog stosowania.

Sformulowania takie jak: ,zakazane jest”, ,nie moze” oznaczajg zakaz stosowania, opisanego w dalszej

czesel.

Uzyte w niniejszej Polityce sformulowania takie jak ,zalecane jest’ oznaczaja, ze odstapienie przez

pracownika od opisanego w dalszej czesci trybu postepowania jest dozwolone, jezeli uzasadniajg to

okolicznosci. Przy braku okoliczno$ci uzasadniajgcych odstgpienie, nalezy stosowacé postepowanie takie, jak
opisano w tym sformutowaniu.

Sformutowania takie jak ,dopuszczalne jest”, ,,dopuszcza sie”, ,moze” oznaczajg, ze odstapienie od

opisanego

w dalszej czgsci trybu postepowania lezy w gestii pracownika i nie wymaga uzasadnienia.

Sformutowanie ,,niezwlocznie” oznacza koniecznosd realizacji zadania tak szybko jak jest to mozliwe.

1.1 Zakres obowigzywania dokumentu

Zakres ocbowigzywania niniejsze] Polityki dotyczy:

v okreslenia wlasnoéci aktywdw i zasad postgpowania z nimi, w szczegdino$ci wyposazenia, systemow,
urzadzen przetwarzajgcych informacje w dowolnej formie: elektronicznej, papierowej, utrwalonej na
slajdach, kliszach itp.,

v zasad udostepniania dokumentacji bezpieczefistwa Iinformagji, o kidrych decyduje Petnomochik
ds. Bezpieczenstwa lub Kierownik Pionu organizacji i systeméw Zarzadzania. O zakresie udostepnienia tej
dokumentacji konkretnemu pracownikowi decyduje, z zachowaniem wyze] wymienionych zasad oraz
zasady wiedzy niezbednej, bezposdredni przetozony pracownika,

v okreslenia stref bezpieczenstwa fizycznego oraz zasad w nich panujgcych,

v' zapewnienia cigglosci dziatania Szpitala.

Nieprzestrzeganie postanowienn zawartych w dokumentacji bezpieczerstwa informacji moze skutkowaé

sankcjami w petnym zakresie dopuszczonymi przez stosunek pracy {zawartg umowe) pomiedzy

Szpitalem a pracownikiem (lub podmiotem) oraz obowigzujgce przepisy prawa. W przypadku informacji

i systemow teleinformatycznych zawierajgcych dane osobowe, pierwszenstwo majg przepisy z zakresu

ochrony danych osobowych.

1.2 Adresaci dokumentu

Niniejsza Polityka obowigzuje wszystkich pracownikéw Szpitala oraz podmioty wspoipracujace ze Szpitalem
~rozumianych jako Adresaci dokumentu. Kazdy z pracownikow Szpitala oraz podmiot Swiadczacy ustugi
dla Szpitala zwigzane z przetwarzaniem danych osobowych, ma obowigzek zapoznaé sie z tg dokumentacja
we wiasciwym dla niego zakresie i przestrzega¢ zawartych w niej postanowien (Polityka Bezpieczenstwa
Informacji, Regulamin uzytkownika systemu informatycznego oraz procedur postepowania w przypadkach
naruszenia bezpieczenstwa i pozostate procedury systemowe).



1.3 Dokumenty powotlane

Zidentyfikowano wymagania dotyczace bezpieczenstwa informacji przetwarzanych w  Szpitalu
oraz przyporzadkowano te wymagania do odpowiednich punktdw zatgcznika A normy PN-ISO/IEC
27001:2007 dotyczacej tworzenia systemu zarzadzania hezpieczenstwem informacii.

Przy opracowaniu niniejszej Polityki uwzglednione zostaty przepisy wlasciwych aktow prawnych fch wykaz
dostepny jest na stronie wewnetrzne] Szpitala.

1.4- Analiza-uwarunkowain-i ograniczen

Tam, gdzie ustawodawca przewidziat szczegdine sankcje za naruszenie wymagan normy prawnej, zostaly
one wskazane przy opisie konkretnego wymagania. W przeciwnym przypadku nalezy uznac¢, iz ewentualna
odpowiedzialnosé za naruszenie przepisu oparta jest o ogoélne zasady odpowiedzialnosci w konkretnym

obszarze dziatalnosci.
1.5 Stownik pojeé

Dia potrzeb niniejszej Polityki definiuje sie nastepujgce pojecia:

Szpital

Wojewodzki Szpital Specjalistyczny im. M. Kopernika w todzi

Administrator Danych
Osobowych (ADQ)

Dyrekior Szpitala

uzytkownik/pracownik

- osoba zatrudniona w Szpitalu, kiéra podczas wykonywanych
obowigzkow moze przetwarza¢ dane, posiadajaca stosowne
upowaznienie do przetwarzania danych oschowych ,

- osoba przetwarzajgea dane w toku wykonywania umowy cywilno-
prawnej ( umowa zlecenia, ¢ dzieto, kontrakt itp.),

- pracownik innego podmictu zewngtrznego, ktory swiadczy ustugi
na rzecz Szpitala, na podstawie odrebne] umowy z tym podmiotem
{np. serwis, zlecenie, przetwarzanie danych, ustuga, dostawa itp.)

aktywa

wszystko, co stanowi wartos¢ dla Szpitala (np. zasoby ludzkie,
wartosé materialna:  Komputery, bazy danych itp.; wartosé
niematerialna: dobre imig, itp.);

na potrzeby niniejszej Polityki aktywa dzielone sg na informacje
{np. dokumenty) oraz zasoby (np. pracownicy, wyposazenie)

wiasciciel aktywa - gestor

kierownik komérki organizacyjnej Szpitala odpowiedzialny
za aktywa craz za okreslenie zasad dostepu i jego uzycia

zasoby

dowoliny element systemu przetwarzania danych potrzebny do
operacjl (np. urzadzenia pamieciowe, jednostki centralne, dane,
pliki, programy, itp.)

noéniki danych

przedmiot fizyczny, na kitorym mozliwe jest zapisanie informacii,
i z ktérego mozliwe jest jej pdznigjsze odczytanie (np. papier,
tasma, klisza, dyskietka, dysk HDD, plyta CD DVD, karta pamieci,
pamie¢ USB, kardridz, kaseta video, itp.)

haslo

cigg znakow literowych, cyfrowych, lub innych znany jedynie osobie
uprawnionej, umozliwiajgcy korzystanie z systemu

identyfikator uzytkownika

ciag znakdw literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobe upowaznicng

dane osohowe

wszelkie informacje dotyczace zidentyfikowanej lub mozliwe]
do zidentyfikowania osoby fizycznej, przetwarzane zardwno
w systemach informatycznych jak i tradycyjnie (wersja papierowa).
osobg mozliwa do zidentyfikowania jest osoba, ktdrej tozsamosé
mozna okresli¢ bezposrednio lub posrednio, w szczegélnosci przez
powofanie sie na numer identyfikacyjny atbo jeden lub kilka
specyficznych czynnikébw okreslajgcych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoleczne.
Informacii nie uwaza sie za umozliwiajace okreslenie tozsamosci
osoby tylke wéwczas, gdy wymagatoby to nadmiernych kosztow,
czasu lub dzialan

| dane osobowe wraZliwe

szczegdlne dane osobowe np. dane o stanie zdrowia, kodzie
genetycznym, przekonaniach filozoficznych czy religijnych

przétwéfzéﬁié danych
osobowych

jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie danych osobowych, w szczegoinosci
w systemach informatycznych

* obszar przetwarzania danych

Infrastruktura, obiekt, pomieszczenie Szpitala, w ktdrym odbywa sie
przetwarzanie danych




wydzielona i zahezpieczona powierzchnia, gdzie jest Zzapewrniona

I obsz:éll.;;bezpieczny ochrona  fizyczna  przetwarzanych  informacji.  Obszarem
bezpiecznym moze by¢ np. serwerownia
dostepnosé wiasciwos¢ bycia dostepnym i uzytecznym na zadanie

upowaznichego podmiotu

 integralnosé

wlasciwos¢ polegajaca na zapewnieniu dokfadnosci i kompletnosci- -| -

aktywdw

~ poufnoéé

wiasciwos¢ polegajgca na tym, ze informacja nie jest udostepniana
lub wyjawiana nieupowaznionym osobom, podmiotom lub procesom

autentycznosé

wiasciwosc zapewniajaca, ze tozsamos$é podmiotu lub procesu jest
faka, jak deklarowana

rozliczainosé

wiasciwos¢ zapewniajaca mozliwos¢ przypisania okresionego
dziatania w  systemie teleinformatycznym konkretnemu
uzytkownikowi

uwierzytelnienie

uwiarygodnienie  swojej tozsamosci  wzgledem systernu
teleinformatycznego

 analiza ryzyka

systematyczne wykorzystanie informacji do zidentyfikowania zrodet
i oszacowania ryzyka .

szacowanie ryzyka

cato$ciowy proces analizy i oceny ryzyka

ocena ryzyka

proces poréwnania ryzyka z okresionymi kryteriami w celu
okresienia znaczenia ryzyka

dziatania majgce na celu ocene danej osoby, Szpitala, systemu,

audyt procesu, zabezpieczenia majgce na celu potwierdzenie speienia
konkretnych wymagan
niezgodnosé stan systemu lub =zabezpieczenia inny niz Zdefiniowany

W wymaganjach i standardach wewnetrznych i zewnetrznych

dziatania korygujace

-dziatania podejmowane w celu eliminacji przyczyny niezgodnosci

w cefu zapobiegania ich powtdrnemu wystapieniu

dziatania zapobiegawcze

. dziatania podejmowane w celu eliminacji przyczyny potencjalnych

niezgodnoéci w celu zapobiegania ich wystapienia

zdarzenie

okreslony stan systemu, ustugi lub sieci, ktéry wskazuje na mozliwe
naruszenie polityki bezpieczenstwa informacji, bigd zabezpieczenia
lub nieznang dotychczas sytuacje, ktora moze by¢ zwigzana

.2 bezpieczenstwem informacii

incydent bezpieczenstwa
informacji

pojedyncze  zdarzenie lub  seria  niepozadanych  lub
niespodziewanych zdarzen zwigzanych =z bezpieczedstwem

_informacji,  kiére stwarzajg znaczne prawdopodobieristwo

zaklocenia dziatarn  biznesowych izagrazajg bezpieczenstwu

- -informagji

zabezpieczenie

srodki sluzgce zarzadzaniu ryzykiem, fgcznie z politykami,
procedurami, zaleceniami, prakiyka Iub strukturami
organizacyjnymi, ktére moga mie¢ nature administracyjng,
technicznag, zarzadczg lub prawng

zagrozenie

potencjalna przyczyna niepozgdanego incydentu, ktéry moze |

wywotaé szkode w Szpitalu

- deklaracja stosowania

_',’_dokument, w ktérym opisano cele stosowania zabezpieczen, ktére o
. odnosza sie i majg zastosowanie w SZBI

. bezpieczenstwo informacji

. zachowanie poufno$ci, integrainosci | dostepnosci informacji;
.. dodatkowo, mogg by¢ brane pod uwage inne wiasnosci, takie jak
_autentycznosé, rozliczalnosé, niezaprzeczalnosé i niezawodnosé

- bezpieczenstwo fizyczne

- zespot rozwiazan

organizacyjnych i materialnych |
przeciwdziatajgcych zagrozeniom zwigzanym z nieuprawnionym

;- dostepem  do - zasobow fizycznych, szkodliwymi czynnikami | o
[ ‘Srodowiskowymi- oraz zakléceniami zasilania, ktére mogg -|:. ¢
- .négatywnie wplywac na dziatanie Szpitala S

Systeri Zarzadzania

: V'-f___;;__-._:p(_zg;Scr':;rca_foé,ciowego sys_temu Zarzqdz_a,nia, oparta na podejsciu '
Bezpisczenstwem | nfor_frj‘écji- |- Wynikajgcym. .z - ryzyka biznesowego, odnoszaca sie do |

: ""“(S’ZBI)‘ . ustanawiania, .. wdrazania, . .. ..eksploatacii, monitorowania, -

utrzymywania i doskonalenia bezpieczefistwa informacji

Zintegrowany System

- Informacii - (ZSZJiZBl)

Zarzgdzania Bezpieczeristwem:. [

‘| ~system " zarzadzania spetniajgcy wymagania podstawowych - |-
elementéw -systemow oraz mozliwoéci takiego ich ksztattowania, | 5.
aby: spefniaty jednoczesnie kryteria funkcjonowania Szpitala oraz Bl PR
~ wymagania zawarte w normach ISO serii 9000, 1SQ serii 27000




Administrator Bezpieczernistwa: ' osoba & d iedzial s dzanie ob . 4 S
Teleinformatycznego ?SEO' ?.o p?W|e zia nasza _t;elzrza Zante obszarem bezpieczenstwa |
(ABT) - te _eJ_r; ormatycznego w Szpitalu
Administrator Bezpieczeristwa - ‘0soba odpowiedzialna za zarzadzanie obszarem bezpieczeristwa
Fizycznego | Osobowego fizycznego i osobowego w Szpitalu. Peini obowigzki Administratora
{ABFiOQ) ' ' o -Bezpieczenstwa Informacgji ' ' '
Administrator Systemu .. .| osoba zarzgdzajgca biezacy praca systemu informatycznego

" (AS) i zbiorami danych w Szpitalu
Administrator urzadzenia osoba od_powiedzialna za zarzadzanie, konfiguracje i konserwacje

urzadzenia

Peinomocnik osoba odpowiedzialna za funkcjonowanie systemu zarzadzania
ds. Bezpieczeristwa (PB) bezpieczenstwem informacji w Szpitalu

1.6 Nienaruszalne zasady bezpieczeristwa
System zarzadzania bezpieczenstwem informacji zgodny z wymaganiami ninigjszej Polityki opiera sie na
nastepujgcych niezaprzeczalnych zasadach ochrony informacii:
v' Zasada znajomosci wymagan polityki bezpieczeristwa informacji. Kazdy pracownik musi zosta¢
zapoznany z regutami oraz z kompletnymi i aktualnymi procedurami ochrony informacji obowigzujgcych
W jego komorce organizacyjnej i podpisa¢ stosowne oswiadczenie o Zzapoznaniu sie¢ z zasadami
obowigzujgcej Polityki;
¥’ Zasada uprawnionego dostepu. Kazdy pracownik stosuje si¢ do obowigzujgcych zasad ochrony
informacii i spetnia kryteria dopuszczenia do informacji;
v' Zasada przywilejéw koniecznych. Kazdy pracownik posiada prawa dostepu do informacii, ograniczone
wylgcznie do tych, ktére sg konieczne do wykonywania powierzonych mu zadar:
v Zasada wiedzy koniecznej. Kazdy pracownik posiada wiedze o systemie do kitérego ma dostep,
ograniczong wylacznie do zagadnien, ktére sg konieczne do realizacji powierzonych mu Zadan,
v Zasada ustug koniecznych. Systemy informacyjne $wiadcza tylko takie ustugi, ktére sa konieczne do
realizacji zadan biznesowych i operacyjnych:
v Zasada asekuracji. Kazdy mechanizm zabezpieczajacy musi byé ubezpieczony drugim (podobnym).
W przypadkach szczegéinych moze by¢ stosowane dodatkowe (trzecie) niezalezne zabezpieczenie. Jako
mechanizmy zabezpieczen dopuszczalne jest stosowanie zabezpieczen technicznych  jak
i organizacyjnych;
v Zasada wylacznosci. Za konfigurowanie systeméw bezpieczenstwa informacji nie moze byé
odpowiedzialna osoba, ktdra jednoczesnie odpowiedzialna jest za kontrolg ich funkcjonowania; o
v Zasada $wiadomosci zbiorowej. Wszyscy pracownicy sg $wiadomi koniecznosci ochrony zasobéw
informacyjnych i aktywnie uczestniczg w tym procesie:
v Zasada indywidualnej odpowiedzialnodci. Za bezpieczenstwo poszczegolnych elementow
odpowiadajg poszczegdine osoby; -
v’ Zasada obecnosci koniecznej. Prawo przebywania w okresionych miejscach majg tylko osoby do tego
upowaznione; o
v’ Zasada stalej gotowosci. System jest zabezpieczony na wypadek wystapienia zagrozen.
Niedopuszczalne jest tymezasowe wylgczanie mechanizmoéw zabezpieczajacych:; .
¥ Zasada najslabszego ogniwa. Poziom bezpieczeristwa wyznacza najsfabszy (najmniej Zabezpieczony) -
element. Elementy takie sg wyznaczans w oparciu o wyniki analizy ryzyka; e
v’ Zasada kompletnosci. Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje sie podejscie :
kompleksowe, uwzgledniajgce. wszystkie  stopnie i ogniwa ogdlnie pojetego procesu przetwarzania - :
informaciji; ' T S e
v Zasada ewolucji. Kazdy system musi ciggle dostosowywaé mechanizmy wewnetrzne do zmieniajgcych -
sie warunkéw zewnetrznych; R :
Zasada odpowiedniosci. Uzywane mechanizmy muszg by¢ adekwatne do sytuacii; ' L
Zasada akceptowanej rownowagi. Podejmowane $rodki zaradcze nie moga przekraczaé poziomu. - -
akeeptacii; L .
v Zasada $wiadomej konwersacji. Nie zawsze i wszedzie trzeba mowié, co si¢ wie, ale zawsze
i wszedzie trzeba wiedzieé co, gdzie i do kogo sie méwi. o

RN

1.7 Dokumentacja bezpieczeristwa informaciji. , B
- - Dokumentacja systemu zarzadzania bezpistzenstwem informacjiw' Szpitalu ebejmuje w szczegoinosci. + - -
S Ksiege Zintegrowanego Syste’m_u'Zér?qafga:hié,f S R SRR R S
Polityke Zintegrowanego Systemu Zarzadzania Jakoscia | Zarzqd'z';}":_l‘nja;,BéZ'pieczeﬁstWe_m Informaciji, -
Ogoina i Szczegélowa Polityke Bezpieczenstwa Informacji S
Deklaracie stosowania, = = - L o
Instrukcje zarzadzania sy temem informatycznym przetwarzajacym
Regulamin uzytkownika systemow. yeh,” , o

' I zarzadzania bezpiczenstwem informacji, ich wykaz,

sobowe,

LANA LK

szczegolowe procedury i ‘instrukcje systemi |
zamieszczono w Zatgezniku nr 2 do ninigjszego dokumentu,




v cele i zadania w systemie zarzadzania bezpieczenstwem informacji, o
v wewnetrzne akty normatywne niezbedne do zapewnienia planowania, realizacji i nadzorowania
dziatalno$ci w obszarze bezpieczenstwa informacji np. zarzadzenia, regulaminy, itp., :

v’ zapisy w systemie zarzadzania bezpieczeristwemn informagji.

1.8 Podstawa prawna dokumentu

Ninigjsza Polityka Bezpieczenstwa lnformacp zostata zatWIerdzona do stosowania w Szpitalu przez Dyrektora
stosownym zarzgdzeniem.



